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Abstract

The generalisation of computer networks and their free access by more and more powerful personnal computers
have stimulated the interest for the protection of confidential data. This paper is a brief outline of classical
cryptosystems, and there use for encryption, identification and authentification in medical information systerns.
Symetric (DES) and public key algorithm (RSA) are described. Data encryption is an element of the set of
technical safeguards of data. Encryption is efficient only if all the environment has the same leve of
confidentiality. Physical and logical access control, password protection, flow control must be assumed by the
information system. Different technical safeguards are implemented, but they must be coherent, and
systematically used.
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1. Introduction

Historiquement dével oppé pour garantir le secret dans la messagerie, e cryptage des informations est maintenant
utilisé plus largement pour interdire I'accés ou la modification des informations sensibles et garantir la
confidentialité dans les applications informatiques. Cependant, le cryptage n'est qu'un éément dans I'ensemble
des dispositifs d'un systéme complexe. La protection qu'il assure n'est valable que s €lle sinsére dans un
ensemble cohérent.

Aprés une synthése des techniques de cryptage, cette présentation décrit sommairement les dispositifs de sécurité
et de confidentialité, face aux risgues spécifiques du domaine médical. Les principe généraux d'une approche de
lasécurité et de I'intégration du cryptage des données sont évoqués dans la conclusion.

2. Lestechniques de cryptage
2.1 Principe général [1,2,3]

Le cryptage ou chiffrement des données est généralement décrit a partir de la communication secréte
d'informations entre deux interlocuteurs. Dans un systeme informatique, cette confidentialité intervient en fait
sous plusieurs formes, notamment dans |a protection du stockage de I'information (copie de fichiers), des acces
(interrogation d'une base de donnée) et de satransmission ("écoute”).

Quel que soit son support physique, I'information est toujours représentée par un codage binaire. Ce codage est
conforme a un standard, qui permet de communiquer avec les dispositifs de la machine (claviers, écrans,
imprimantes, traceurs ... ). Lorsque les ensembles de données a stocker ou atransmettre sont trés volumineux (en



particulier les images), on fait appel a des techniques de compression pour optimiser le volume et la vitesse de
transmission.

L e cryptage repose sur une transformation du code vers une forme non standard, de fagon en limiter I'utilisation.
Latechnique est trés ancienne, mais elle a été largement dével oppée et transformée avec |'utilisation intensive de
I'informatique et des codages numériques. Ce domaine reste, pour des raisons évidentes, trés secret, et les
progreés les plus récents ne sont pas divulgués. Cette présentation se limite évidemment aux techniques et outils
du domaine public, qui sont ceux effectivement utilisés dans les grandes applications informatiques.

— [Terte s ciairl - Lg principe du_cryptagg est illustré par la figure 1
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Pour limiter lesrisques de divulgation, on doit pouvoir changer périodiquement de technique de cryptage.
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Figure2 A et B.

2.2 Efficacité des algorithmes de cryptage

Un procédé est décrit par des algorithmes de cryptage (calcul de C) et de décryptage (calcul de D), réalisés par

des programmes. Pour étre utilisable, un procédé de cryptage ne doit pas étre trop élaboré : les algorithmes de
codage et de décodage doivent étre suffisamment rapides, donc peu complexes, pour ne pas ralentir

excessivement leur exploitation.

Inversement, pour garantir le secret du cryptage, il faut que celui-ci soit difficile, voir impossible a"casser". Cela
suppose d'une part que le secret des clés soit bien gardé, d'autre part que les algorithmes de découverte des clés
soient suffisamment complexes, donc suffissmment lents, pour décourager les recherches. La quaité d'un
cryptage est donc essentiellement liée au temps d'utilisation (qui doit étre court), et au temps de découverte, qui

doit étrelong.

Le choix du cryptage doit tenir compte des intentions et des moyens de I'adversaire, et des risques encourus. Le
déchiffrage d'une donnée secréete donne accés a des informations confidentielles, la connaissance de la clé de
cryptage permet d'atérer des informations protégées ou d'en émettre de fausses (brouillage). La découverte d'un
cryptage sera liée au temps disponible et a la puissance des ordinateurs utilisés par I'espion. La fréquence de
changement des clés doit évidemment tenir compte de ces données.

Les agressions ne sont pas toujours malveillantes, les données détruites ou divulguées sont le plus souvent le
résultat d'erreurs ou de négligences contre lesquellesil faut aussi se protéger.

Les deux principaux procédés de cryptage connus sont les cryptage symétriques et les cryptages a clé publique
(ou asymétriques) [4].



2.3 Cryptage symétrique, le DES

T 7 N e Le cryptage a clé symétrique utilise des clés de
-""'"'*\ [exte en claid « cryptage et de décryptage identiques (figure 3).
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Figure 3 Cryptage a clé symétrique

"
-4

o

'

;—:)I (‘ec’yp_'lut =te. cidl

Les algorithmes de cryptage symétrique sont généralement fondés sur deux types d'opérations élémentaires : la
transposition et la substitution. Pour illustrer d'une fagcon simplifiée ces deux opérations, prenons |'exemple du
cryptage d'un mot frangais dans sa forme aphabétique. La transposition est un changement de I'ordre des
caractéres du mot, la substitution est un changement d'alphabet, obtenu par une transposition de I'alphabet lui
méme.

Exemple : on applique une transposition du mot initial "CRYPTAGE", puis une substitution d'alphabet pour
obtenir le cryptage final.

CRYPTAGE ABCDEFGHIJKLMNOPQRSTUVWXY 2
YGTREPCA KCDALWRFNGYVIPSXBOUZMHIQTE |
I Transposnon S 2 Substinition

TRZOLXDEK
¥ Cryptage final

La nature et I'ordre des opérations de transposition et de substitution sont déterminés par la clé. Elles sont
évidemment effectuées sur le code binaire.

Le DES ("data encryption standard"), adopté comme standard par le gouvernement américain en 1977, est le
cryptage symétrique le plus connu. 1l est constitué par une suite complexe d'opérations de type substitution ou
transposition. Ce cryptage est trés utilisé. |l est disponible sur la plupart des équipements. De nombreuses
améliorations des algorithmes ont permis en outre de disposer de programmes 1, voir de composants qui le
réalisent avec de bonnes performances. Cet algorithme a fait I'objet de nombreuses critiques, ne serait ce que
parce que I'on en afait un standard, mais aussi pour safragilité devant une attague "professionnelle” (laclé de 56
positions binaires est peut étre insuffisante). Le DES n'est plus certifié par le gouvernement américain depuis
1988, maisil reste pour longtemps e standard defait.

2.4 Cryptages a clé publique

L'approche des algorithmes a clé publique élimine le probléme de diffusion des clés.
A chague interlocuteur B sont associées deux clés. La clé publique de B, qui est connue de tous les émetteurs
potentiels, permet de crypter un message vers le destinataire B.



Mais ce message (figure 4) ne peut étre décrypté

A [exte en claiq & que par B, au moyen d'une clé secréte quiil est le
W;_;z B seul aconnaitre[1,6].
s Crypt P i ~ N , .
e > | Cryptage Lo puy Letextecrypté par A al'aide de la clé publique de

_ ) B ne peut étre décrypté qu'au moyen de la clé

lexie code | ¥ secrete de B. Seule cette clé de décryptage est
F?Lj._.- secréte, et ce secret n'est pas partagé entre A et B.
vy D‘“’“’mﬂ. #=Dc.clé sec) La clé de cryptage est spécifique de chaque
destinataire. Elle est disponible, par exemple dans
B8 ) [exts sncleir] g un annuaire, fournie par le destinataire B, qui ala
responsabilité unique de sa création.
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Figure 4 Cryptage & lé publique [

24.1L'algorithme RSA

L'algorithme a clé publique le plus répandu est I'algorithme RSA, publié en 1978 [7]. Il est fondé sur les
propriétés des nombres premiers 2. Pour casser I'algorithme, il faut factoriser un grand nombre entier (fourni par
laclé publique). L'efficacité du codage sera directement liée alataille de laclé- avec latechnologie actuelle, une
clé de 50 chiffres décimauix sera factorisée en quelques heures, une clé de 200 chiffres en quelques milliards
d'années. Mais le développement de la puissance de calcul et |'utilisation du parallélisme améliorent chaque
année les temps de factorisation. Le choix d'une longueur de clé est typiquement i€ au niveau de confidentialité
recherché.

L'algorithme RSA est malheureusement beaucoup plus coliteux a mettre en oauvre que le DES, et son usage est
généralement utilisé pour le codage de données de taille limitée. C'est en particulier une excellente solution pour
ladiffusion desclésdu DES.

1 Un programme de cryptage DES prend 22 micro secondes par mot (cryptage d'un mots de passe) sur un VAX 8600 [5] .

2 Leprincipe est le suivant : on choisit deux grands nombres premiers p et g au hasard, on calcule n =p.q et z= (p-1).(g-1), on choisit un
nombred premier avec z, et I'on cherche etel que e.d= 1 (mod 2). e et n constituent la clé publique, d la clé secréte. La fonction de cryptage
est tc = (ti)e(mod n), le décryptage estti = (tc)d (mod n). On trouvera des détails sur cet algorithmedans[1, 3, 7].

2.4.2 Autresapplications du RSA: signature et authentification d'un document

Une des propriétés remarquables du RSA est de

A oot o Ll BB fonctionner parfaitement en sensinverse (figure 5).
. Si B devient émetteur et crypte un message avec sa

publiave T2 |Décr yotage| e=cies o | | clé secréte, A (ou tout autre correspondant) pourra

ae 8 z , .

E décrypter ce message avec la clé publique de B, et

—— L1oxte signe| il aura la certitude que I'émetteur est bien B. On
[ & - —l—| o rédise ainsi une fonction de signature inimitable,
ey e Suptane | SROMckae | | oy permet d'authentifier un message. La signature
|- . est liée au contenu, et la falsification est

e B 2 A LD impossible3. B ne peut mer avoir crypté, et A ala

S garantie que I'émetteur est bien B.

Flgure § Ulilization du RSA en signatiure

Ains une information engageant la responsabilité personnelle de son émetteur (ce qui peut étre le cas dans un
dossier médical), ne seravalable que s elle est signée et authentifiée par son émetteur. Le décryptage éant fait
avec laclé publique, tous les correspondants disposant de cette clé pourront accéder au document.

Un double cryptage du RSA entre deux correspondants permettra de réaliser a la fois la confidentialité et
I'authentification (figure 6). Cette précaution peut étre recommandée notamment pour la transmission des clés du
DES, pour garantir alafoisle secret delaclé, et se protéger contre I'émission de fausses clés.
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Figure 6 Utilisation du RSA signature et confidentialité

3. Cryptage et sécuritéinformatique[8]

L'utilisation d'un systéme informatique par un usager est soumis a un ensemble de droits dutilisation, qui
limitent ses possibilités d'accés en lecture ou en écriture aux informations du systéme, ainsi que les utilisations
de certains programmes.

3 Celan'est pasle cas pour un document : on peut signer un cheque en blanc.

L'écriture illégale mettra en cause I'intégrité des données. Dans le domaine médical, cette violation peut avoir
évidemment des conséguences graves. Elle peut prendre la forme d'un virus qui cause une dégradation
incontrélée. Mais elle n'est pas forcément d'origine malveillante, et peut simplement étre le résultat d'une erreur
ou d'une négligence. Ainsi |'utilisateur autorisé, par exemple le praticien, peut laisser un collaborateur entrer asa
place une information engageant sa responsabilité sansla certifier.

Lalecture peut étre a l'origine dindiscrétions individuelles (violation du secret médical sur un individu) ou
globales (utilisation d'un fichier).

L'utilisation illégale du systéme et de ses programmes peut permettre notamment de modifier les droits d'acces,
donc d'autoriser des opérations interdites, ou de mettre en cause la sécurité globale du systéme..

D'une fagon trés schématique, le processus de . :
détermination des droits d'un usager peut ére unlma;uur —
représenté par lafigure 7. Lorsquun individu A | |, ... .. »
accéde a un poste de travail, il est identifié [
comme utilisateur, & le systeme Iui Y 5
affecte les droits qui lui sont attribués. Les .,
violations possibles sont représentées par les kY
accés de A aux droitsde B. r
On voit ainsi apparaitre trois types de violation. [ e

Individu 8

oe A

Figure 7: Droits d’ un usager

3.1 Types de violation
3.1.1 L'usurpation d'identité

L'utilisateur A se fait passer pour B. La défense réside a la fois dans le contréle d'accés physique au poste de
travail, l'authentification, et la vérification anthropométrique.



3.1.2 L'utilisation desdroitsd'un autre usager

Ce type de violation peut intervenir sous plusieurs formes, notamment en utilisant les propriétés internes du
systéme pour modifier les droits et se faire passer pour un autre utilisateur (technique du cheva de Troi€), en
particulier pour accéder directement aux informations par acces logique ou physique (copie de fichiers ). La
meilleure défense est la cryptographie.

3.1.3 L'accésindirect aux infor mations non autorisées

En utilisant les Propriétés | ogiques des données pour en déduire des informations confidentielles.

4 En 1988, un étudiant de |'université de Cornell, Robert Morris, a introduit un programme dont I'effet a été de paralyser 6000 ordinateurs
(SUN et VAX sous UNIX) sur le réseau INTERNET. Ce "vers" a été propagé par erreur, car I'intention (non malveillante) de |'auteur était
simplement d'utiliser (illégalement) |es ressources des machines du réseau [9].

3.2 Protection d'accés et authentification [1]

L'utilisateur A, s il peut avoir un acces physique au poste de travail, peut tenter de se faire passer pour B. La
procédure classique passe par une identification, suivi d'un contrdle dauthentification (preuve didentité),
classiquement assurée par un mot de passe. Le dialogue habituel entre I'utilisateur et le systeme seffectue en
deux étapes:

1- identification (I'utilisateur fournit son identité)

2- authentification (controle didentité) : laforme laplus simple est I'envoi d'un mot de passe.

Cette protection n'est pas trés siire. D'une part, un mot de passe peut ére divulgué voir méme deviné. D'autre
part, les mots de passe sont des informations du systéme qui sont accessibles a certains utilisateurs privilégiés
[5]. La seule solution est aors d'avoir un cryptage des mots clés inaccessible a ces utilisateurs privilégiés. Les
procédures didentification et d'authentification que nous venons de décrire sont bien connues et utilisées par le
grand publie, par exemple dans I'utilisation des cartes bancaires. L'identification est donnée par la carte, et
I'authentification est fournie par |e détenteur de la carte au moyen de son code secret.

Un espion capable de récupérer une copie du
Sentinalls Interlocuteyr 4 | didlogue entre le lecteur de cartes et |e systéme peut
— 7 parfaitement retrouver I'identité et le mot de passe.
Identification S La procédure militaire traditionnelle d'échange de
. W | mots de passe avec la sentinelle est plus éaborée,
L L car elle repose sur une question et une réponse
o conventionnelles. Le cryptage est un moyen
I g d'effectuer une telle authentification par dialogue. Le
Authentification principe est le suivant (figure 8) : les deux
}-M—”L interlocuteurs utilisent une cryptage secret commun.
e Si A veut vérifier I'identité de B, il lui envoie un
Figure 8 Authentification messege quelconque. B doit lui rlépondre en
= 3 envoyant le message crypté, et A n'a plus qua

vérifier que la réponse de B est bien celle quiil
attendait.

L 'authentification peut étre réalisée avec un cryptage
symétrique ou un cryptage a clé publique. Elle

Crtation dus
maszage alaiorn

p—

— c!mm| P - utilise le principe de la signature appliqué a un
i | message aléatoire.

%5 A % En cryptage symétrique (figure 9), la sentinelle

envoie un message déatoire et demande a

— I'interlocuteur de lui renvoyer crypté. La vérification

et se fait par comparaison. L'identité est prouvée sil

'interlocuteur dispose de labonne clé de cryptage.

Figure 9 Authentification a clé symétrique




En cryptage a clé publique (figure 9), la sentinelle

Sontneia '

Crimion demande a l'interlocuteur de prouver son identité en
ani ol otz signant un mes sage aléatoire. Une copie du
@ o dialogue ne fournit aucune information significative

l : le message envoyé est aéatoire, et le secret réside

Fdgcwa e
58 coloberynas (e} somatre (2 25| ans | @ programme de cryptage.

gl Les procédures didentification et d'authentification
2 restent liées a I'utilisation d'un mot de passe. Les

¢ ; seules vérifications d'identité slires sont les contréles

J: g} biométriques (empreinte digitale, reconnaissance

vocale ou analyse de la rétine) ou les analyses de
signature.

Ces procédés sont maintenant opérationnels, mais
Figure 10 Authentification a clé publique | €ncore trés coditeux.

3.3 Protection contre I'utilisation des droits d'un autre usager
3.3.1 Usniveaux logiques de protection

Un systeme informatique est utilise par un ensemble dintervenants de compétences trés différentes. Pour
simplifier al'extréme, nouslimiterons atrois niveaux ces compétences (figure 11) :

Accés aux dorndes - leniveau utilisateur final, qui utilise le langage
externe des applications qu'il utilise,
Applicaticn o - leniveau systéme et logiciel de base, utilisé par
accés aux objets les spécialistes (ingénieurs systeéme : ceux-ci ont
- accés aux programmes et aux données qui
yatéme ; ..
et logiciel ge pase assurent la gestion des applications, notamment
lagestion des droits d'acces),
ACERE; phyalqug - le niveau matériel, qui comporte la partie
commoonfca b ions, . N
Fpan p'hysque _ du systeme et des supports
d'information
| Matériel
Figure 11 niveaux d'accés a un systeme

3.3.2Leniveau utilisateur final : sécuritélogique

La sécurité et la confidentialité entre les utilisateurs finaux est spécifique de I'application. Elle est réalisée par la
mise en place de droits d'accés explicites. Cependant, toutes les contraintes de confidentialité ne sont pas
forcément réalisables.

3.3.3 Leniveau systemeet logiciel de base

C'est a ce niveau que I'on trouve les moyens de mettre en oauvre les contraintes demandées par |les applications.
Lesysteme doit alafois gérer les objets et les droits d'acces. Les limitations sont de deux natures:

1- Letypede controle que le systéme est capable d'effectuer

2- Larobustesse de ces controles

En particulier, les accés privilégiés au systéme doivent étre rigoureusement verrouillés, pour interdire les acces et
les intrusions (c'est le procédé utilisé par les virus). Les modules gérant la sécurité doivent étre protégés,
notamment le fichier des mots de passe [5], les clés de cryptageb et |es attributions de droits.

Les études sur la sécurité des systémes ont conduit a proposer une classification et des normes de sécurité. Ces
normes reposent sur un modél e hiérarchique (modéle de Bell-La Padula[10]) dont le principe est le suivant :
Reprenant les classifications militaires, on définit pour chague programme son niveau d'habilitation (par exemple
: non classifié, diffusion restreinte, confidentiel, secret, trés secret) et pour chague objet ou donnée du systéme
une classification analogue. Un systéme sir est tel qu'un utilisateur d'un certain niveau d'habilitation (par
exemple "secret"), ne peut lire que les données d'une classification inférieure ou égale ("secret" ou confidentiel")



€t ne peut écrire que des informations de niveau supérieur ou égal ("confidentiel" ou "trés secret"). données de
classification (figures 12, 13).

Habilitation Classlicatlen Habilitation Classitication
» Uiiilisaleurs Objals Utisaleurs Obfats
(31— ——  Contidentiel e Confidential
X e
B T - /
— g

T e
(i::‘h—-h \\\ . Secrat G}L’Fﬁﬁ 1 Sacrat

— -

S —
e "
T— \\"'\. / T
— - o
— ) :;_____d_..—
@ Top secret 8 1 Top secret
Figure 12 Hahilitation en écrimre Fipure 13 Habilitations en fectire

Cette hiérarchie a pour effet dinterdire tout changement de classification d'une information réduisant son niveau
de confidentialité. Les limites de ce modéle sont connues, en particulier, il ne permet pas de se protéger contre
certains procédés dintrusion (“cheval de Troie").

Il existe une norme de classification ("orange book") en 5 niveaux de sécurité ( de A a E) des systémes
d'exploitation, classification fondée sur le respect de ce principe.

Le niveau E correspond aux systémes ouverts (systéme MS DOS des PC), qui n'offrent pratiquement aucune
protection, le niveau A correspond aux systémes de trés haute sécurité.

3.3.4 L'accesindirect aux infor mations non autorisées

C'est le cas en particulier des applications médicales lorsqu'une utilisation globale (par exemple une étude
statistique) peut permettre de retrouver des informations confidentielles par déductions. Plusieurs procédés ont
€té proposés pour résoudre ce probléeme [11] : création de base de données fictives modifiées, altération des
statistiques ne modifiant pas le résultat global, ou refus de réponse lorsque le nombre de cas est trop faible.

5 Danslecasdéja cité dansla note 3, lefichier des mots de passe, cryptés avec le DES, était accessible.

En utilisant un dictionnaire de I'anglais courant, le programme était capable de découvrir 50% des mots de passe et donc de se faire passer
pour un utilisateur normal. Une erreur du systeme permettait de passer en mode privilégié, les fichiers et le cryptage étaient accessibles.
Enfin, la plupart des mots de passe étaient des mots anglais courants faciles & essayer.[ 5]

3.4 Lescartesa micro processeur [12]

La carte a microprocesseur est une solution permettant de saffranchir des limites de I'environnement
d'exploitation. Cette carte se présente comme un processeur de sécurité autonome et inviolable. On dispose ainsi
d'une gestion de la confidentialité indépendante et secréte. La carte est capable de conserver des informations
secrétes, dont certaines sont créées alafabrication, et d'autres sont créées ou modifiées au cours del'utilisation.
La carte a microprocesseur Bull CP8 peut disposer de deux agorithmes de cryptage : le DES, et un agorithme
de cryptage non réversible (le Télépass). Elle a la capacité de produire des nombres aléatoires. L'algorithme
Té épass permet d'effectuer des opérations de signature par vérification (le décryptage n'est pas nécessaire, si 1'on
utilise un schéma de type signature a clé symétrique). Inviolable, elle permet notamment de stocker une clé
secréte, de créer et de gérer ladiffusion des clés du DES, d'effectuer les authentifications.

La production de nombres pseudo-aéatoires permet de modifier le cryptage sans communiquer la clé. Chague
cryptage utilise un nombre aléatoire, calculé a partir de la clé symétrique. Cette technique permet d'éviter une
stabilité du cryptage et de réduire les risques de découverte de la clé. Le récepteur doit évidemment utiliser le
méme algorithme, d'une fagon synchrone.

Pour utiliser pleinement les possibilités de la carte, il est nécessaire d'en généraliser I'utilisation, de fagcon a
disposer d'une structure de famille de cartes homogenes autour d'une carte mére, véritable gestionnaire des clés.
En effet, les algorithmes disponibles sont des algorithmes a clé symétrique. 1l est donc nécessaire d'avoir des clés
secrétes partagées avec le méme niveau de sécurité, donc d'utiliser des familles de cartes pour ne plus dépendre
de I'environnement systéme.

Par ailleurs, I'identification et I'authentification ne portent évidemment que sur la carte elle méme, et dépendent
de I'utilisation d'un mot de passe, point faible qui ne peut ére éliminé qu'au moyen de vérifications de type
biométrique.



4. Conclusion

Les applications médicales font partie des domaines ou la sécurité est critique, dans la mesure ou les
informations traitées concernent la vie humaine. Les risques sur lafiabilité des données interviennent aussi bien
a la création (certification d'une donnée) que lors des stockages et de la transmission, ol il convient de les
protéger contre les modifications, qu'elles soient accidentelles ou dues a la malveillance. En permettant
['authentification et lasignature, le cryptage est I'un des moyens d'assurer |afiabilité des informations.

Le deuxieme aspect concerne la confidentialité des informations du dossier médical, mais aussi de certaines
informations globales, car les risques d'indiscrétion peuvent aussi bien porter sur des informations individuelles
que globales (vol d'un fichier pour des motifs économiques).

Pour assurer la sécurité, les techniciens offrent un arsenal dans lequel le cryptage joue un réle important, mais
comporte des inconvénients majeurs. Nous avons vu que le cryptage le plus sir (le RSA ) implique des colts
interdisant son utilisation systématique. Par contre, il peut permettre d'effectuer des cryptages ponctuels de
confidentialité (par exemple sur I'identité des personnes) ou de signature (informations a certifier). Seul le DES,
dont on avu qu'il supposait une gestion trés sécurisée des clés, peut étre envisagé pour effectuer des cryptages
systématiques. En pratique, son usage est surtout répandu dans les transmissions de données, secteur qui n'est
peut étre pas | e plus critique dans | es applications médicales.

La sécurité d'un systéme ne peut é&re éudiée a travers une seule technique. La diffusion rapide de

I'informatique, la généralisation des systémes répartis et I'utilisation des systémes ouverts ont fait apparaitre des
nombreuses possibilités d'accés a un systeme, et de nouveaux prédateurs. Ainsi, certains systemes disposent
encore de défenses fondées sur des hypothéses périmées, compte tenu de la puissance disponible sur les
équipements individuels.
Devant cette complexité, la sécurité doit ére analysée globalement, pour présenter un systéme de défense
homogene : certains procédés coliteux (cartes a microprocesseurs, contréles biométriques) n'ont de sens que s
I'ensemble des protections est du méme niveau. Cela suppose notamment une démarche systématique d'analyse
des risques et de recherche des points faibles, la mise en place d'une structure sécurité, sans doute |'application
d'une méthode [13].
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